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Resumen:

El articulo analizé el uso de datos personales en redes sociales, su impacto en la privacidad
y seguridad de los usuarios. Para ello, el estudio buscé comprender las practicas de
manejo de informacion personal en plataformas como Facebook, WhatsApp e Instagram,
destacando la vulnerabilidad de estos datos. Se empleé una metodologia mixta,
combinando enfoques cualitativos y cuantitativos, con encuestas y analisis documental de
perfiles de usuarios. Se encontré que, aunque las configuraciones de privacidad permitian
personalizar la experiencia del usuario, a menudo eran insuficientes, y los usuarios no
siempre eran conscientes de los riesgos asociados. La investigacién destaco la necesidad
de mejorar las medidas de proteccion y concientizar a los usuarios sobre la gestion de su
informacién personal para prevenir el mal uso y robo de datos.
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1. Introduccion

La modernizacién y el avance de la Sociedad de la Informacién (SI) establecen nuevos
requisitos para las tecnologias de la informacion y la comunicacion (TIC) contemporaneas
abordando diversos desafios como la globalizacién [1], el acceso remoto a los recursos de
informacién y la computaciéon en la nube [2], la informacién distribuida, servicios y
entornos virtuales [3] y determinaciéon de una politica adecuada de seguridad de la
informacion en las empresas [4]. Las redes sociales también deberian incluirse en este
ambito, ya que las TIC contempordneas permiten ampliar las relaciones sociales y
consolidar el campo de la "informatica social" relacionado con la construccion de redes de
sitios web (Facebook, Twitter, Instagram, WhatsApp, LinkedIn, etc.) [5].

En este contexto, el término 'redes sociales' describe un conjunto de diversas tecnologias
moviles y basadas en la web que transforman la comunicaciéon en una conversacion
interactiva y permiten compartir imagenes, informacién de audio y video, experiencias,
etc. [6] Estas plataformas garantizan el acceso de usuarios a recursos de la red para crear,
editar y complementar contenido, por lo que no son simplemente consumidores pasivos
de informacion en estas plataformas, sino que también pueden realizar diferentes formas
de comunicacién directa, incluidas interacciones con empresas y otros usuarios. Las
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nuevas TIC y los entornos distribuidos permiten que los usuarios creen su propio perfil
con datos personales y publiquen informacion personal, la cual estd disponible para otros
usuarios a través de la red global.

Estas caracteristicas son fundamentales en el contexto de las redes sociales, cuyo origen
teodrico-socioldgico fue propuesto por Frigyes Karinthy (1929) con la teoria de los “seis
grados de separacion “, la cual establece que cualquier persona puede conectarse e
interactuar con cualquier otra persona del planeta con so6lo seis enlaces (conexiones). Este
concepto, respaldado por Duncan ]. Watts (2004), estd basado en la idea de que el niimero
de conocidos crece exponencialmente con el nimero de enlaces en la cadena, y sélo un
pequeno nimero de enlaces son necesarios para que el conjunto de conocidos se convierta
en toda la poblaciéon humana [7].

Este concepto es complementado por Kietzmann, J. H & Hermkens, K (2011) [8]
identificando siete bloques funcionales del marco de las redes sociales: identidad (sobre
el alcance de la divulgacion de informacién en un entorno de redes sociales);
conversaciones (sobre el alcance de las comunicaciones entre usuarios en una red social);
compartir (sobre el alcance del intercambio, distribucion y recepcion de contenidos por
parte de los usuarios); presencia (sobre hasta qué punto los usuarios pueden saber si otros
usuarios son accesibles); relaciones (representa el grado en que los usuarios pueden estar
relacionados con otros usuarios); reputacion (representa el grado en que los usuarios
pueden identificar la posicién de los demas, incluidos ellos mismos, en un entorno de
redes sociales); grupos (representa el grado en que los usuarios pueden formar
comunidades y subcomunidades). Estas funcionalidades permiten a cada usuario regular
su identidad, relaciones y reputacion sobre la base de elementos basicos.

En el ambito de la privacidad de la informacion, segin Santiago Gutiérrez, profesor de la
Facultad de Comunicacién, las redes sociales utilizan los datos personales para
“entender” mejor a cada usuario. Esta segmentacion de las audiencias les permite a las
redes sociales conocer mas a sus publicos, saber qué les gusta mas para saber qué tipo de
contenidos producir y cdmo fomentar una interaccion. “Los usos entrafian, sobre todo,
condiciones publicitarias. Se conoce la informacion de valor acerca de los usuarios y, con
base en ello, las redes sociales cuentan con un algoritmo que retribuye y circula (lo llaman
feed) datos de cada persona. Después, poco a poco, se envia informacién consecuente con
las decisiones que en el pasado ha tomado la persona en la red social, es decir, se le
muestra un contenido cada vez mas centrado en los gustos que ya el usuario ha
suministrado, sin ser consciente de ello”, afirma el profesor Gutiérrez [9].

Las redes sociales ofrecen informacién y opciones para definir y especificar el nivel de
acceso o difusiéon de la informacion, es decir, el grado de privacidad. Sin embargo, en
general, estas opciones vienen configuradas por defecto en el nivel mdas bajo de
privacidad, siendo el propio usuario quien debe ajustarlas segun sus preferencias.
Muchos usuarios, sobre todo los mas vulnerables, desconocen estas posibilidades y los
riesgos que implica no establecer ciertas restricciones sobre la informacién compartida
[10].

Esto adquiere mayor relevancia en un contexto marcado por diversos incidentes que
desde principios de la década de 2010 han afectado la seguridad de plataformas sociales
y digitales. En junio de 2012, LinkedIn sufrié un ataque de piratas informaticos rusos que
comprometio cerca de 6.5 millones de contrasefias, afectando al 5% de sus usuarios [11].
En marzo de 2018, se reveld que Cambridge Analytica adquiri6 ilegalmente datos de al
menos 87 millones de usuarios de Facebook a través de una aplicacion de cuestionarios,
vendiendo la informacién a la campafia de Donald Trump [12].
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Polar, una app de fitness usada por personal militar y de seguridad, también sufri6 una
brecha de seguridad en 2018 que expuso datos de mas de 6,460 miembros. Facebook
enfrentd criticas en 2019 por almacenar contrasefias de usuarios de Instagram en texto
plano y en julio de 2020 Twitter vio caer sus acciones después de que piratas informaticos
tomaran el control de cuentas de alto perfil para estafar bitcoins [13]. Estos incidentes
exponen la continua vulnerabilidad de las plataformas digitales y la necesidad urgente de
mejorar la seguridad y proteccion de datos.

Por lo cual, esta investigacion se centra precisamente en esta vulnerabilidad de la
informacion de los usuarios en redes sociales, susceptible de ser explotada con diversos
propositos, como la publicidad dirigida y el robo de identidad. Este problema subraya la
necesidad urgente de comprender cémo se maneja la informacion de los usuarios en este
entorno digital y asegurar efectivamente su privacidad y seguridad. En la actualidad,
dado el impacto creciente de las redes sociales en la vida cotidiana de millones de
personas, es crucial entender cdmo se emplean estos datos y qué medidas se implementan
para proteger la privacidad de los usuarios.

Es asi, que las plataformas han implementado diversas medidas de seguridad, como la
encriptacion de datos y la autenticacion en dos pasos. Sin embargo, también han surgido
nuevos desafios, como el rastreo de usuarios a través de multiples dispositivos y el uso de
algoritmos avanzados para personalizar contenidos y publicidad. Estos avances
tecnoldgicos han aumentado la capacidad de las redes sociales para recopilar y analizar
datos, incrementando las preocupaciones sobre como se utiliza y se protege esta
informacion.

El objetivo de esta investigacion es analizar y explicar el uso de la informacion en la
privacidad y seguridad de los usuarios en redes sociales, identificar sus principales
amenazas y vulnerabilidades, y evaluar las medidas de proteccion vigentes. Este trabajo
se propone explorar en detalle los desafios y oportunidades relacionados con el manejo
de la informacién, con la meta de contribuir al desarrollo de estrategias y politicas mas
efectivas en esta drea crucial de la sociedad digital actual.

2. Materiales y Métodos

MATERIALES

El estudio se enfocd en la recoleccion y analisis de datos descriptivos sobre el uso de la
informacion en la privacidad y seguridad de usuarios en redes sociales, se utilizaron las
siguientes plataformas de redes sociales: Facebook, WhatsApp e Instagram. Estas
plataformas fueron seleccionadas por su amplia base de usuarios y sus diversas
caracteristicas que impactan la privacidad y seguridad de los usuarios.

METODOLOGIA
e Naturaleza de la Investigacion: Se empled un enfoque mixto combinando tanto
enfoques cualitativos como cuantitativos. El enfoque cualitativo permiti6é obtener
una comprension profunda de las politicas y practicas de privacidad y seguridad
en redes sociales, mientras que el enfoque cuantitativo proporcioné datos
empiricos y medibles para analizar el comportamiento y las percepciones de los
usuarios.

e Tipo de Investigacion: Se utiliz6é un enfoque descriptivo, lo que permiti¢ explorar
detalladamente las politicas y practicas de privacidad y seguridad en redes
sociales. El estudio se enfocd en recopilar informacién precisa sobre las practicas
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de privacidad y seguridad, proporcionando una visién clara de como estas fueron
implementadas y percibidas por los usuarios de redes sociales.

e Diseno de la Investigacion: El disefio utilizado fue no experimental y transversal,
en el que los datos fueron recolectados en un tnico momento. Las encuestas
aplicadas permitieron entender como los usuarios interacttian con las politicas de
privacidad, perciben la seguridad de sus datos y responden a situaciones
especificas en redes sociales. Ademas, se complementd con entrevistas y analisis
documental para obtener una vision integral.

e Andlisis de Datos: Se emplearon estadisticas descriptivas para resumir y presentar
los datos obtenidos. Los resultados se presentaron graficamente, describiendo las
configuraciones de privacidad utilizadas por los usuarios en las distintas
plataformas de redes sociales.

METODO
Procedimiento
1. Definicion de la poblacion:

o La poblaciéon objetivo del estudio fue constituida por usuarios activos de
redes sociales como Facebook, WhatsApp e Instagram, residentes del
Municipio de Huichapan, y comunidades préximas, en el Estado de
Hidalgo, México. Estos usuarios representan una variedad de caracteristicas
demograficas, incluyendo diferentes rangos de edad, géneros, niveles
educativos y ubicaciones geograficas dentro de la regiéon mencionada.
Ademas, la poblacién comprende usuarios que utilizan estas plataformas de
manera habitual, permitiendo un andlisis de sus comportamientos en
relacion con la privacidad y la seguridad en linea.

2. Seleccién de la Muestra:

o Se seleccionaron 200 usuarios de la poblacién, utilizando el método de
muestreo  probabilistico aleatorio simple, asegurando tanto la
representatividad como la profundidad en la investigacion.

o Elmarco muestral estuvo conformado por usuarios activos de redes sociales
residentes en el Municipio de Huichapan,Hgo., México y comunidades
proximas.

3. Recoleccién de Datos:
o Se recopilaron datos sobre las configuraciones de privacidad y seguridad de
los usuarios, asi como sus patrones de uso de las plataformas.
o Larecoleccion de datos se realizo a través de encuestas realizadas en Google
Forms ( https://forms.gle/cQiZokrd6Pc8RYWZ7 ) y andlisis de perfiles de
usuarios, asi como analisis de documentacion.

4. Analisis Descriptivo de los Datos:
o Evaluaciéon de Configuraciones de Privacidad:
Se analiz6 cémo las configuraciones de privacidad afectan la visibilidad de
la informacion del usuario en las redes sociales.

o Analisis de Autenticacion y Encriptacion:
Se evaluaron los métodos de autenticacion utilizados por las redes sociales
y las técnicas de encriptacién empleadas para proteger los datos de los
usuarios.
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5. Interpretacion de Resultados:

o Los resultados obtenidos se interpretaron en funcién de la eficacia de las
configuraciones de privacidad y seguridad para proteger la informacion del
usuario.

o Se analizaron las tendencias en el uso de configuraciones de privacidad y
seguridad entre los diferentes grupos de usuarios.

3. Resultados

El uso de las redes sociales contintia creciendo rapidamente, y la cantidad de personas que
utilizan la plataforma principal en cada pais ha aumentado en casi 1 millén de nuevos
usuarios cada dia durante los tltimos 12 meses. Mas de 3 mil millones de personas en todo
el mundo utilizan las redes sociales cada mes, y 9 de cada 10 de esos usuarios acceden a
las plataformas elegidas a través de dispositivos moéviles [14].

De acuerdo con los resultados obtenidos de las personas encuestadas en Huichapan, Hgo.
México, la red social mas utilizada es WhatsApp, un 61.5% de los usuarios la eligen de
plataforma principal, seguida de Facebook, con el 50.5% de los usuarios e Instagram con
un 37% de preferencia, (Figura 1). Estos datos revelan una clara preferencia de estas
aplicaciones de mensajeria y redes sociales, siendo herramientas esenciales para la
comunicacion y la interaccién social.

¢Qué red social utilizas con mayor frecuencia?
200 respuestas

Facebook 50.5%
Instagram 37%
WhatsApp 61.5%
0 20 40 60 80 100 120 140

Figura 1. Red social mds utilizada en Huichapan, Hgo., México. [Fuente: Propia]

Estos hallazgos se alinean con los resultados del Estudio sobre los Habitos de Usuarios de
Internet en México 2023 (Figura 2); donde WhatsApp también se destaca como la
plataforma de redes sociales mas utilizada a nivel nacional, con un 95.60% de usuarios,
seguida de un 84.90% de usuarios en la plataforma Facebook e Instagram el tercero con un
76.20%. También muestra una alta adopcion: YouTube y Twitter, con 59.30% y 55.80%
respectivamente. LinkedIn, TikTok y Telegram siguen en la lista con participaciones del
49.60%, 44.20% y 41.90% respectivamente, mientras que Pinterest cierra con un 33.50% de
usuarios. Estos datos reflejan una preferencia marcada por aplicaciones de mensajeria
instantanea y redes sociales visuales entre los usuarios de internet en México [15].
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Redes sociales en las que los usuarios
tienen una cuenta activa

o= =
0 - I -

m Linkedin 49.60%
Tiktok 44.20%

0 Telegram 41.90%

@ pinees 33.50%

Figura 2. Redes sociales en las que los usuarios tienen una cuenta activa en México. [15]

En términos de conexién a redes sociales en Huichapan, Hgo. México (Figura 3); el 39% de
los encuestados dedican entre 1 y 2 horas al dia a las redes sociales. E129.5% de las personas
pasan entre 2 y 4 horas, mientras que el 20% pasan mas de 4 horas al dia en estas
plataformas. Finalmente, el 11.5% dedica menos de una hora diaria a estas plataformas.
Estos patrones de uso indican que una parte significativa de la poblacién invierte una
cantidad considerable de tiempo en redes sociales, lo que refuerza la importancia de estas
plataformas en la vida cotidiana de los habitantes.

;Cuantas horas al dia aproximadamente

dedicas a las redes sociales?
200 respuestas

.Menosdelhora 1-2 horas

2-4 horas . Mas de 4 horas

Menos de 1 hora
Mas de 4 horas 11.5%

20%

1-2 horas
39%
2-4 horas
29.5%

Figura 3. Tiempo promedio de conexién a redes sociales, Huichapan, Hgo., México [Fuente: Propia]

Comparando estos datos con el contexto nacional (Figura 4), el tiempo promedio de
conexion a internet en México muestra que el 27.10% reporta estar conectados mas de 9
horas al dia. Un 23.20% se conecta de 3 a 5 horas diarias, mientras que el 22.00% lo hace
entre 5 y 7 horas. Un 15.60% se conecta de 7 a 9 horas, y solo el 12.2% de los encuestados
afirma tener un tiempo de conexion de al menos 1 a 3 horas. Estos datos indican que una
parte significativa de la poblacion pasa una considerable cantidad de tiempo en linea
diariamente, con un 42.7% de los encuestados conectados entre 7 y mas de 9 horas al dia
[15]. De las cuales, seguin el estudio "Cémo utilizan los mexicanos las redes sociales"
realizado por Luis Angel Hurtado Razo, académico de la Facultad de Ciencias Politicas y
Sociales de la UNAM, aproximadamente seis horas se destinan al entretenimiento en redes
sociales, lo que indica que la mayoria de los mexicanos destinan una cuarta parte del dia a
su uso [16].
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Tiempo promedio de conexién al dia a internet
27.10%
23.20%
22.00%

15.60%

12.2%

mas de 9 hrs de3a5hrs de5a7hrs de7a9hrs dela3hrs
Figura 4. Tiempo promedio de conexion al dia en internet en México. [15]

La comparacion entre ambos estudios destaca diferencias significativas en los habitos de
conexion y uso de internet a nivel nacional versus local. A nivel nacional, una gran proporcion
de usuarios (42.7%) pasa mas de 7 horas al dia en internet, lo que sugiere una fuerte
dependencia y uso intensivo de la red. En contraste, la encuesta local en Huichapan, Hgo.,
México muestra que la mayoria de los encuestados (68.5%) pasa entre 1y 4 horas al dia en redes
sociales, indicando un uso mas moderado de internet para este propdsito especifico.

Este uso prolongado aumenta la cantidad de informacién personal que los usuarios comparten
en estas plataformas. Por lo que, en cuanto a la informacién compartida en redes sociales
(Figura 5), la mayoria de los encuestados (65.5%) comparte fotos y videos personales,
destacando una fuerte inclinacién hacia la publicacion de contenido visual de sus vidas. Un
61.5% divulgan su fecha de nacimiento, mientras que el 50.5% revela su nombre completo,
demostrando una disposicion a compartir detalles bésicos de identidad. Sin embargo, solo un
34.5% comparte su nimero de teléfono, lo que plantea preocupaciones sobre la privacidad y la
seguridad. El 25% comparte su direccion de correo electrdnico, facilitando el contacto, pero
aumentando el riesgo de spam o phishing. Menos comun es la publicacién de historial
académico (15%) y perfiles familiares (6.5%), indicando una cautela creciente en la revelacion
de informacién mas detallada. Solo un pequefio porcentaje revela su direccion fisica (5.5%),
reflejando una mayor prudencia. Categorias como entretenimiento, actividades grupales y
frases de superacion tienen una participacion minima (0.5%), al igual que aquellos que eligen
no utilizar informacion personal en redes sociales (0.5%). Apenas un 5% afirma no compartir
ninguna informacion personal en redes sociales, mientras que solo el 1% comparte informacion
sobre eventos institucionales, datos bancarios y/o compras. Reflexiones y fotografias
representan también un 1% de las publicaciones.

:Qué tipo de informacién personal compartes en tus redes

sociales?(Selecciona todas las que apliquen)
200 respuestas

Nombre completo 50.5%
Fecha de nacimiento 61.5%
Nimero de teléfono 34.5%
Direccién de correo electrénico 25%
Direccién fisica 5.5%
Fotos y videos personales 65.5%

Historial académico 15%

Perfiles familiares  6,5%

Entretenimiento = 0.5%

No comparto informacién = 0.5%

Actividades de grupo | 0.5%
Frases de superacién 1%

Viajes | 0.5%

Eventos institucionales = 0,5%

Datos bancarios = 0.5%

Brindo un servicio alasalud  0.5%

o 10 20 30 40 50 60 70

Figura 5. Informacion personal compartida por los usuarios, Huichapan, Hgo., México [Fuente: Propia]
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En relacién con estos datos, los usuarios muestran una tendencia a compartir
principalmente contenido visual y detalles basicos de identidad, pero ejercen mayor
cautela al compartir informacion sensible como direcciones fisicas y datos financieros.

Este patron refleja lo publicado en el estudio del articulo: "Sabes qué informacion
compartes en las redes sociales" de la Universidad de Veracruz, donde menciona que los
usuarios de redes sociales comparten diversos tipos de informacién personal y privada,
incluyendo:

1. Datos personales: Muchos usuarios comparten informaciéon como direcciones,
numeros de teléfono, cumpleafios y planes de vacaciones, lo que puede ser utilizado
por cibercriminales para robar identidades o cometer fraudes financieros.

2. Informacioén sensible: Casi un tercio de los usuarios comparten informacién sensible
como fotos de nifios sin permiso, detalles de viajes o informacion financiera.

3. Mensajes y reservas: Casi un tercio de los usuarios comparte sus mensajes y
reservaciones con todos los que estan en linea, no solo con sus amigos.

4. Permisos de aplicaciones: Las redes sociales permiten que aplicaciones de terceros
accedan a informacién personal del usuario.

5. Confianza en amigos: Un cuarto de los usuarios hace clic en enlaces enviados por
amigos sin verificar su contenido, lo que puede exponer su informacion [17].

Estas prdcticas de compartir informacion personal se vinculan con los principales usos que
se les dan a las redes sociales (Figura 6); los cuales se centran en tres tipos de actividades:
acceso a la informacidn, contacto social y econdmica. En el primer caso, predomina la
buisqueda de informacién (77%) y el consumo de contenidos de entretenimiento (62.60%).
En el segundo caso, destacan el contacto con familiares y amigos (76.80%), y con colegas
del trabajo (44.70%). En el tercer caso, el uso de redes esta orientado a buscar
recomendaciones de productos (35.60%), comprar articulos (33.50%), ofrecer y recibir
servicios profesionales (26.40% y 22.50%, respectivamente), y buscar empleo (16%) [15].

Uso de las redes sociales

76.80%

62.60%

| ‘

35.60%

33.50%

22.50%

Para buscar serv de sakud 12.40%

pareja 6.90%

Figura 6. Uso de las redes sociales en México [15]

En México, de los 97 millones de usuarios de internet, el 81.50% identifican el robo de datos
personales como el principal riesgo de navegacion. Mientras que el 58% de cibernautas
menciona la invasién de la privacidad entre las principales vulneraciones de
ciberseguridad en México, de acuerdo con la Asociacién de Internet MX (AIMX).
Practicamente el 40% de incidencias reportadas en 2023 lo fue por suplantaciéon de
identidad y 13% experimentd fuga de informacion sensible. Ambas situaciones,

REIA 2024, 8, 2.



REIA 2024, 8, (2), 11-25, ISSN: 2448-6817

relacionadas con los datos personales [18]. Estos incidentes han aumentado
significativamente, con los casos reportados pasando de 505 en 2022 a mil 607 en 2023 de
los cuales el 62% se debid a hackeo de redes sociales, seguin datos del Consejo Ciudadano
[19].

En la (Figura 7), se muestran los principales riesgos que preocupan a los usuarios en el
ambito digital. El robo de datos personales es la mayor preocupacion, afectando al 81.50%
de los usuarios. Le siguen el miedo a recibir virus en el dispositivo (58.40%) y la invasion
ala privacidad (57.60%). Otros riesgos importantes incluyen el fraude (52.30%), las noticias
falsas (26.50%), recibir contenidos desagradables o inadecuados (24.60%) y el ciberacoso
(21%).

Riesgos que les preocupan a los usuarios al momento
de navegar en internet

Robo de datos personales 81.50%

Recibir virus en el dispositivo 58.40%

Invasién a la privaddad 57.60%

Fraude 52.30%

Notid as falsas 26.50%
Recibir contenidos desagradables o inadecuados 24.60%

Ciberacoso 1%

Figura 7. Riesgos que le preocupan a los usuarios al navegar online en México [15]

Respecto a experiencias personales de violaciones de privacidad en redes sociales en
usuarios de Huichapan, Hgo., México (Figura 8); el 86.5% de los encuestados indic6é no
haber experimentado ninguna violacion de privacidad, mientras que el 13.5% afirmé haber
sufrido alguna forma de violacion. Entre las violaciones reportadas se encuentran la
suplantacion de identidad, el hackeo de cuentas, el uso indebido de fotos de Instagram
para crear cuentas falsas y estafar a amigos, el robo de cuentas y de identidad, intentos de
ingreso ajeno en cuentas personales, el uso de informacion personal para otros fines y
acoso.

¢Alguna vez has experimentado violacion a tu privacidad en redes

sociales?
200 respuestas

Bs NO o
sl
13.5%

Suplantacion de identidad

O Hakeo de cuentas

O Utilizaron mis fotos de Instagram para crearse una cuenta falsa y estafar a mis amigos
O Robo de cuentas de redes sociales y robo de identidad

0 Intento de ingreso ajeno en cuentas personales

0 Utilizaron mi informacion para otros fines

O Acoso y robo de identidad

NO O Me intentaron robar mi cuenta en mas de 5 ocasiones

86.5%

Figura 8. Porcentaje de casos de violacién de privacidad en usuarios, Huichapan,Hgo, México [Fuente: Propia]

En ambas graficas se observa la preocupacion por los riesgos al navegar por internet y las
experiencias reales de violaciones de privacidad en redes sociales. En la primera grafica
destaca las principales preocupaciones de los usuarios a nivel nacional, centrandose en el
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robo de datos personales como el riesgo mas significativo, mientras que la segunda grafica
ofrece una perspectiva mds concreta sobre las violaciones de privacidad experimentadas
por los usuarios en la localidad de Huichapan, Hidalgo, México. Aunque los usuarios estan
altamente preocupados por ciertos riesgos, no todos han experimentado estos problemas
directamente en sus interacciones diarias en redes sociales, pasando por desapercibido el
uso o robo de su informacion.

4. Discusion

Los hallazgos muestran que las redes sociales manejan una vasta cantidad de datos
personales, y la adherencia a regulaciones como el Reglamento General de Protecciéon de
Datos (GDPR) es crucial para garantizar la proteccion de la privacidad del usuario [21].
Las plataformas deben implementar medidas claras para el manejo y proteccién de estos
datos, asegurando el cumplimiento de normativas internacionales o nacionales sobre el
manejo y proteccion de informacion.

Por otro lado, los resultados muestran que los algoritmos de personalizaciéon impactan la
privacidad del usuario porque recolectan y analizan datos para determinar preferencias y
comportamientos. Esto tiene relacién con lo que dice Newberry (2024) que describe cémo
los algoritmos en redes sociales personalizan y distribuyen contenido basado en la
probabilidad de interaccion del usuario [22]. Esto subraya la importancia de entender y
gestionar los algoritmos para proteger la privacidad de los usuarios.

Un dato significativo observado en las encuestas esta relacionado al nivel de preocupacion
de los usuarios sobre la privacidad de sus datos personales compartidos en las redes
sociales. La (Figura 9), muestra el nivel de preocupacion en una escala del 1 al 5, donde 1
es "No me preocupa" y 5 es "Muy preocupado". Se observa que 44 personas se encuentran
en el nivel 5 de preocupacion, mientras que 39 estan en el nivel 4, lo que indica una gran
inquietud por la privacidad de sus datos personales. Sin embargo, 57 usuarios son
indiferentes al manejo y la privacidad de su informacion, ubicandose en el nivel 3. Los
niveles 2 y 1, con 37 y 23 usuarios respectivamente, representan a aquellos que menos se
preocupan por estos aspectos, teniendo una menor representacion.

Enunaescalade1ly5,donde 1 es “No me preocupa” y 5 es “Muy preocupado”
¢Cémo calificarias tu nivel de preocupacion respecto a la privacidad de tus

datos personales compartidos en las redes sociales?
200 respuestas
60

28.5%
50

40 22%
19.5%
30

20 11.5%

[]
1 2 3 4 5

Figura 9. Nivel de preocupacion respecto a la privacidad de los datos personales en redes sociales,
Huichapan, Hgo. México [Fuente: Propia]

Este dato es crucial porque muestra que la mayoria de los usuarios estan conscientes y
preocupados por como se manejan sus datos personales en las redes sociales (44 mas 39
usuarios).
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Por otra parte, se destaca en la Figura 10, que un porcentaje considerable de los
encuestados no leen las politicas de seguridad y privacidad (22%), un 58% solo las leen
ocasionalmente, lo que genera una brecha del 80% en el desconocimiento real de estas
politicas, poniendo en desventaja al usuario final. Una posible drea de oportunidad es
sintetizar o mostrar de forma puntual las caracteristicas relevantes de las politicas de
privacidad y seguridad; independientemente del contenido estos documentos legales
regulan la recoleccion, uso y proteccion de datos personales (Grupo Adaptalia, 2024) [23].
Por lo tanto, deben de ser claras y accesibles sobre el manejo de los datos de los usuarios,
ya que esto permitird construir confianza y garantizar la seguridad de la informacion

personal. .
¢Lees las politicas de privacidad antes de

registrarte en una red social?
200 respuestas

B siempre Aveces Nunca
Siempre

Nunca
4 20%

22%

Aveces
58%

Figura 10. Porcentaje de personas que leen las politicas de privacidad y segquridad, Huichapan, Hgo. México
[Fuente: Propia]

Ademas de la preocupacion por la privacidad, también se evaluo el nivel de satisfaccion
de los usuarios con las politicas de privacidad y medidas de seguridad implementadas por
las redes sociales que utilizan (Figura 11). Un 62.5% de los encuestados se sienten
insatisfechos con las politicas actuales, un 23.5% manifiestan estar poco satisfechos, un 8%
se declaran satisfechos y solo un 6% indican estar muy satisfechos.

¢Estas satisfecho(a) con las politicas de privacidad y las medidas

de seguridad que implementan las redes sociales que utilizas?
200 respuestas
[l Muy satisfecho Satisfecho

Poco satisfecho [ Insatisfecho

Muy satisfecho
8%

Poco satisfecho
23.5%

Satisfecho
62.5%

Figura 11. Porcentaje de satisfaccién con respecto a las politicas de privacidad y seguridad, Huichapan, Hgo.
Meéxico [Fuente: Propia]

Frente a las estadisticas preocupantes sobre el uso o robo de informacion personal de los

usuarios, el Estudio de Consumo de Medios y Dispositivos entre Internautas Mexicanos

2021 (Figura 12); revela que el 59% de los internautas consideran que necesitan verificar y

aumentar las medidas de seguridad en internet. Un 26% cree que su informacion esta

100% segura en internet, mientras que el 15% considera que su informacion esta altamente
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vulnerable. Para proteger su informacion, el 69% verifica que el sitio cuente con certificado
de seguridad, un 56% asegura utilizar una red segura, y un 36% verifica en otras fuentes
la informacion que les parece dudosa. Ademas, el 28% reporta mensajes o correos
electronicos no confiables. Sin embargo, un 6% no tiene conocimiento de coémo proteger
su informacién, y un 1% nunca verifica la informacion. Estos datos reflejan una
preocupacion significativa entre los usuarios por la seguridad de su informacion en linea
y la necesidad de adoptar medidas proactivas para protegerla [24].

Los internautas consideran que.
Necesita verificar

yaumentar las
medidas de
seguridad en
internet

69%
56%
u Su informacion
esta 100%
seguraen
internet

36%
28%

9,
6% 1%

® Su informacion

. Verificoque el  Me aseguro Verifico en otras Reporto Notengo  Nunca verifico la
estd altamente sitio cuente con utilizar una red fuentes mensajes 0 conocimiento de  informacion
vulnerable en certificado de segura informacién que correos coémo proteger
internet seguridad me parece recibidos sino  mi informacion

: dudosa los considero

confiables

Figura 12. Acciones tomadas para proteger la informacion personal en redes sociales en México [20]

De acuerdo con el estudio de los usuarios en Huichapan, Hgo. México (Figura 13), un 80%
de los encuestados mencionan que utilizan contrasehas fuertes para proteger su
informacion personal en las redes sociales. Ademas, el 67% de los usuarios indica que
limitan la cantidad de informacién personal que comparten. Un 54.5% no acepta
solicitudes de amistad de desconocidos, mientras que el 41.5% habilita la autenticacion de
dos factores para mayor seguridad. Asimismo, el 39% revisa y ajusta regularmente su
configuracion de privacidad. Finalmente, un 0.5% de los encuestados aplica el uso de
cambios constantes de contrasefas.

:Qué acciones tomas para proteger tu informacién personal en
redes sociales? (Selecciona todas las que apliquen)

200 respuestas

Uso de contrasefias fuertes 80%
Habilito la autenticacion de dos factores 41.5%
Limito la idad de i i6 que 67%
Reviso y ajusto mi i ion de privaci 39%
No acepto solicitudes de amistad de desconocidos 54.5%

Aplico el cambio constante de las contraseiias  0,5%

Figura 13. Acciones tomadas para proteger informacion personal en redes sociales, Huichapan, Hgo. México
[Fuente: Propia]

Estos estudios reflejan una conciencia significativa entre los usuarios mexicanos sobre la
importancia de proteger su informacion personal en linea. Sin embargo, mientras que el
estudio nacional sugiere una preocupacion mas amplia y generalizada con respecto a la
seguridad en internet, el estudio local muestra practicas mas especificas y detalladas que
los usuarios implementan para protegerse. Esto indica que, aunque existe una
preocupacion generalizada, las practicas concretas de seguridad varian segun el contexto
local y las practicas individuales de los usuarios.
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Estos resultados también destacan la importancia crucial de implementar métodos de
autenticacion robustos y encriptacion de datos para proteger la informacion personal de
los usuarios en las redes sociales. En concordancia con Cloudflare (2024), es esencial
enfatizar la relevancia de la autenticacion y la encriptacion para garantizar la seguridad
de la informacion. Igualmente, es crucial gestionar adecuadamente la identidad digital
para salvaguardar la privacidad y seguridad del usuario [25-26].

5. Conclusiones y limitaciones

“El conocimiento es poder” (Francis Bacon, 1597) Hoy en dia, internet es la mayor fuente de
informacion que tenemos disponible, al alcance no solo de cualquier persona, sino de
grandes empresas y organizaciones que cuentan con las herramientas para analizar y
procesar este inmenso volumen de informacion [27]. En este sentido, en el mundo de la
informacion digital, sino estds pagando por un producto, eres el producto. Si las empresas
contintian incrementando la cantidad de datos que almacenan sobre los individuos, los
datos en si se convierten en un producto a la venta y, si los individuos no protegen la
informacion que divulgan, corren el riesgo de que sus datos se vendan al mejor postor.

Los datos recolectados en esta investigacion muestran el creciente protagonismo de las
redes sociales en la vida cotidiana, tanto a nivel local como nacional. Plataformas como
WhatsApp, Facebook e Instagram se destacan como las mas utilizadas, con una inversién
significativa de tiempo por parte de los usuarios. Esto resalta la importancia de estas
herramientas para la comunicacion y el entretenimiento. Sin embargo, también emergen
preocupaciones sobre la privacidad y la seguridad de la informacién personal compartida
en estas plataformas. Aunque la mayoria de los usuarios estan dispuestos a compartir
contenido visual y datos basicos, muestran mayor cautela al divulgar informacion
sensible, como niimeros de teléfono y direcciones. Esta actitud refleja una creciente
conciencia sobre los riesgos asociados a la seguridad en linea. A pesar de ello, persiste una
brecha considerable en el conocimiento y comprension de las politicas de privacidad, lo
que deja a muchos usuarios expuestos a vulnerabilidades.

Los resultados también revelan que, aunque muchos usuarios se sienten insatisfechos con
las politicas de seguridad actuales, la mayoria ha adoptado medidas preventivas basicas,
como el uso de contrasenas fuertes y la limitacion de la informacién personal que
comparten. No obstante, la implementaciéon de medidas de seguridad mas avanzadas,
como la autenticaciéon de dos factores, atin no es ampliamente utilizada. En conjunto, estos
hallazgos destacan la necesidad de que tanto las plataformas como los usuarios
incrementen sus esfuerzos por proteger la privacidad de los datos personales. Es crucial
que las empresas gestionen de manera transparente los datos y los algoritmos que
emplean, garantizando la seguridad y fomentando un entorno digital mas confiable para
los usuarios.

La investigacion también sugiere areas para estudios futuros, incluyendo temas como:
e Impacto de la personalizacion de contenido en el comportamiento de los usuarios.
Impacto de las violaciones de datos en la confianza de los usuarios.

Uso de las principales plataformas de redes sociales en menores de edad.

Riesgos y consecuencias del robo de identidad en redes sociales y plataformas.

Generacion de mecanismos o herramientas de encriptacion y algoritmos para la
seguridad de informacion.
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